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ПОЛОЖЕНИЕ
об организации обработки персональных данных, обрабатываемых 
в Уральском межрегиональном управлении

Федеральной службы по надзору в сфере природопользования
Екатеринбург
2019
1. Основные термины и определения
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, когда обработка необходима для уточнения персональных данных).
Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Основные технические средства и системы - технические средства, системы и коммуникации, используемые для обработки, хранения и передачи персональных данных.

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
2. Общие положения

2.1
Положение об организации обработки персональных данных в Уральском межрегиональном управлении Федеральной службы по надзору в сфере природопользования (далее – Положение, Управление) разработано в соответствии с законодательством Российской Федерации о персональных данных и нормативно-методическими документами исполнительных органов государственной власти по вопросам безопасности персональных данных при их обработке в информационных системах.

2.2
Положение определяет порядок обработки персональных данных, а также ответственность работников, участвующих в обработке персональных данных.
2.3
Положение вступает в силу с момента его утверждения руководителем Управления и действует бессрочно до замены его новым Положением.

2.4
Все изменения в Положение вносятся приказом руководителя Управления.

2.5
Положение обязательно для исполнения всеми работниками, непосредственно участвующими в обработке персональных данных.
3.
Организация обработки персональных данных 
3.1
Обработка персональных данных осуществляется с соблюдением принципов и правил, предусмотренных Федеральным Законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее - ФЗ «О персональных данных»).
3.2.
В целях обеспечения выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, Оператором назначается ответственный за организацию обработки персональных данных.
3.3.
Ответственный за организацию обработки персональных данных в своей деятельности руководствуется положениями ФЗ «О персональных данных», других законодательных актов, «Инструкцией ответственного за организацию обработки персональных данных…», утвержденной приказом Управления от «06» декабря 2019 г. № 252.

3.4.
Все работники, которым в связи со служебными обязанностями необходим доступ к персональным данным, подписывают «Обязательство о неразглашении конфиденциальной информации (персональных данных)» (Приложение № 1) и заносятся ответственным за организацию обработки персональных данных в «Журнал учета лиц, имеющих доступ к обработке персональных данных в Управлении (Приложение № 2). 

3.5. Ответственный за организацию обработки персональных данных проводит со всеми работниками, допущенными к обработке персональных данных, инструктаж в соответствии с  «Инструкцией по проведению инструктажа лиц, допущенных к работе с персональными данными» и собирает их подписи в «Журнал учета прохождения первичного инструктажа». Для новых работников инструктаж должен проводиться до начала обработки ими персональных данных.
3.6.
Доступ работников к персональным данным предоставляется на основании «Перечня работников, допущенных к обработке персональных данных…», утвержденного приказом Управления от «06» декабря 2019 г. № 251.
3.7.
Обработке подлежат персональные данные, определенные «Перечнем персональных данных…», утвержденным приказом Управления от «06» декабря 2019 г. № 249.

3.8.
В случаях, предусмотренных ФЗ «О персональных данных», обработка персональных данных работников осуществляется только после получения письменного «Согласия на обработку персональных данных работника» (Приложение № 3).
3.9.
В случаях, когда субъект персональных данных отказывается предоставить свои персональные данные, ответственный за организацию обработки персональных данных обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные в соответствии с «Типовой формой разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные» (Приложение № 4).
3.10.
Оператор не передает и не сообщает персональные данные субъекта персональных данных третьим лицам без его письменного согласия.

3.11. Оператор может включать персональные данные работников в общедоступные источники персональных данных (в том числе в справочники, адресные книги и т.п.) только с письменного согласия субъекта (Приложение № 5).

3.12.
В целях обеспечения единого порядка рассмотрения запросов субъектов персональных данных или их законных представителей на доступ к обрабатываемым персональным данным ответственный за организацию обработки персональных данных руководствуется «Правилами рассмотрения запросов субъектов персональных данных, чьи персональные данные обрабатываются в Управлении (Приложение № 6) и ведет «Журнал регистрации обращений субъектов персональных данных, чьи персональные данные обрабатываются в Управлении (Приложение № 7).
3.13.
При прекращении доступа к персональным данным работник (в связи с увольнением или иным причинам отсутствия необходимости обработки персональных данных) должен расписаться в «Журнале учета лиц, имеющих доступ к обработке персональных данных в Управления, указав дату прекращения доступа.
3.14.
Ответственный за организацию обработки персональных данных не реже одного раза в квартал осуществляет проверку/актуализацию «Журнала учета лиц, имеющих доступ к обработке персональных данных в Управлении.
3. Обеспечение безопасности персональных данных

3.1. Выполнение мероприятий по обеспечению безопасности персональных данных при их обработке в информационных системах осуществляется в соответствии с «Положением об обеспечении безопасности персональных данных в информационных системах персональных данных…», утвержденным приказом Управления от «06» декабря 2019 г. № 240.

3.2. Выполнение мероприятий по обеспечению безопасности персональных данных при их обработке без использования средств автоматизации осуществляется в соответствии с «Положением об организации обработки персональных данных без использования средств автоматизации …», утвержденным приказом Управления от «06» декабря 2019 г. № 253.

3.3. Доступ работников в помещения, в которых ведется обработка персональных данных в информационной системе, осуществляется в соответствии с «Правилами доступа работников в помещения, в которых ведется обработка персональных данных…», утвержденными приказом Управления от «06» декабря 2019 г. № 248.
3.4. Хранение персональных данных осуществляется не дольше, чем это необходимо для достижения целей их обработки. По достижении целей обработки данные передаются на архивное хранение в порядке, установленном законодательством РФ, либо уничтожаются, если их архивное хранение не требуется.
3.5. Уничтожение персональных данных при достижении целей обработки персональных данных или при иных условиях прекращения обработки персональных данных в информационной системе осуществляется комиссией, назначенной приказом Управления от «06» декабря 2019 г. № 250.

3.6. После уничтожения персональных данных составляется «Акт об уничтожении персональных данных» (Приложение № 8), после уничтожения съемных машинных носителей персональных данных составляется «Акт об уничтожении съемных машинных носителей персональных данных» (Приложение № 2 к «Порядку обращения со съемными машинными носителями персональных данных»).
3.7. Блокирование персональных данных и их последующее уничтожение в течение 6 месяцев, если иной срок не установлен федеральным законодательством, осуществляется при выполнении совокупности условий:
- уничтожение персональных данных невозможно в сроки, определенные законодательством РФ;

- невозможно более обеспечить правомерность обработки персональных данных или цель обработки персональных данных достигнута.

3.8. Контроль за принимаемыми мерами по обеспечению безопасности персональных данных осуществляется в соответствии с «Регламентом проведения внутреннего контроля соответствия обработки персональных данных…», утвержденным приказом Управления от «06» декабря 2019 г. № 241.
4. Ответственность
4.1. Все работники, допущенные к работе с персональными данными, несут дисциплинарную, административную, материальную, уголовную ответственность за обеспечение сохранности и соблюдение правил работы с персональными данными в соответствии с действующим законодательством. 

4.2. Ответственность за доведение требований настоящего Положения до работников и обеспечение мероприятий по их реализации несет ответственный за организацию обработки персональных данных. 

4.3. Предоставление персональных данных посторонним лицам, в том числе, работникам, не имеющим права на их обработку, распространение персональных данных, утрата съемных машинных носителей персональных данных, а также иные нарушения требований по обработке персональных данных, установленных Положением, иными локальными актами оператора, законодательством РФ влечет наложение на работника, имеющего доступ к персональным данным, дисциплинарного взыскания: замечания, выговора или увольнения. 

4.4. Работник, имеющий доступ к персональным данным субъектов и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба (ст. 243 Трудового кодекса РФ). 

4.5. Работники, имеющие доступ к персональным данным субъектов, виновные в незаконном сборе или передаче персональных данных, а также осуществившие неправомерный доступ к охраняемой законом компьютерной информации, несут уголовную ответственность в соответствии со ст. 137 и ст. 272 Уголовного кодекса РФ.
