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Политика в отношении обработки персональных данных
Уральского межрегионального управления Федеральной службы
по надзору в сфере природопользования
1. Общие положения

1.1
Политика в отношении обработки персональных данных в Уральском межрегиональном управлении Федеральной службы по надзору в сфере природопользования (далее – Политика) направлена на защиту прав и свобод физических лиц, персональные данные которых обрабатывает Уральское межрегиональное управление Федеральной службы по надзору в сфере природопользования (далее – Оператор).

1.2 Политика разработана в соответствии с п. 2 ч. 1 ст. 18.1 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – ФЗ «О персональных данных»). Политика содержит сведения, подлежащие раскрытию в соответствии с ч. 1 ст. 14 ФЗ «О персональных данных», и является общедоступным документом.

1.3 В Политике используются следующие основные понятия:

· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

· информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

· обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

· оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

· персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

· предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

1.4. Политика вступает в силу с момента ее утверждения и действует бессрочно до замены ее новой политикой.

2. Сведения об операторе

2.1 Юридический адрес Оператора: 620014, Свердловская область, г. Екатеринбург, ул. Вайнера, д. 55.

2.2. Приказом руководителя Уральского межрегионального управления Федеральной службы по надзору в сфере природопользования от «05» августа 2022 г. № 721 ответственным за организацию обработки персональных данных назначен начальник межрегионального отдела по защите государственной тайны, мобилизационной подготовке и информационной безопасности Шкуридин Владимир Вячеславович.

3. Принципы обработки персональных данных

3.1
Обработка персональных данных осуществляется Оператором на законной и справедливой основе.

3.2
Обработка персональных данных Оператором ограничивается достижением конкретных, заранее определенных и законных целей. Оператором не обрабатываются персональные данные, несовместимые с целями сбора персональных данных.

3.3
Оператор не объединяет базы данных, содержащие персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

3.4
Обработке подлежат только персональные данные, которые отвечают целям их обработки.

3.5
Содержание и объем обрабатываемых персональных данных соответствуют заявленным Оператором целям обработки и не являются избыточными по отношению к заявленным целям их обработки. 

3.6
При обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных.

3.7
Хранение персональных данных Оператором осуществляется в форме, позволяющей определить субъект персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. 

3.8
Обрабатываемые персональные данные по достижении целей обработки или в случае утраты необходимости в достижении этих целей подлежат уничтожению либо обезличиванию, если иное не предусмотрено федеральным законом.
4. Сведения об обработке персональных данных

4.1 Оператор обрабатывает персональные данные автоматизированным и неавтоматизированным способами, с использованием средств вычислительной техники и без использования таких средств.

4.2 Действия по обработке персональных данных включают сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

5. Правовые основания обработки персональных данных

· ст. 23-24 Конституции Российской Федерации;

· ст. 65, 86-90 Трудового кодекса Российской Федерации;

· Налоговый кодекс Российской Федерации;

· Гражданский кодекс Российской Федерации;
· Федеральный закон «О государственной гражданской службе Российской Федерации» от 27.07.2004 г. № 79-ФЗ;
· Федеральный закон от 15 декабря 2001 г. № 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»;

· Федеральной закон от 6 декабря 2011 г. № 402-ФЗ «О бухгалтерском учете»;

· Федеральный закон от 29 декабря 2006 г. № 255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности 
и в связи с материнством»;

· ст. 8 Федерального закона от 31 мая 1996 г. № 61-ФЗ «Об обороне»;

· ст. 9 Федерального закона от 26 февраля 1997 г. № 31-ФЗ «О мобилизационной подготовке и мобилизации в Российской Федерации»;

· постановление Правительства Российской Федерации от 27 ноября 2006 г. № 719 «Об утверждении Положения о воинском учете»;

· Федеральный закон от 29 ноября 2010 г. № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;

· Положение об Уральском межрегиональном управлении Федеральной службы по надзору в сфере природопользования, утвержденное приказом Федеральной службы по надзору в сфере природопользования от 25 августа 2022 г. № 796.

6. Субъекты и категории обрабатываемых персональных данных

6.1 Оператор осуществляет обработку персональных данных следующих субъектов персональных данных:

Иная категория персональных данных работников оператора

6.2 Оператор осуществляет обработку следующих персональных данных:
	№ п/п
	Категории субъектов персональных данных
	Способы обработки персональных данных
	Цели обработки персональных данных
	Перечень обрабатываемых персональных данных
	Правовое основание обработки персональных данных

	1
	Работники, бывшие работники
	Смешанный
	· ведение кадрового учета;

· ведение бухгалтерского учета;

· исполнение функций работодателя, оформления трудовых отношений и обеспечение, установленных законодательством Российской Федерации, условий труда.
	Иные категории:

· фамилия, имя, отчество;

· сведения об изменении фамилии, имени, отчества;

· пол;

· дата рождения;

· место рождения;

· гражданство;

· знание иностранных языков;

· сведения об образовании, в том числе и послевузовском профессиональном образовании;

· профессия;

· стаж работы;

· состояние в браке;

· состав семьи;

· реквизиты документа, удостоверяющего личность;

· адрес места жительства;
· дата регистрации по месту жительства;

· идентификационный номер налогоплательщика;

· номер страхового свидетельства государственного пенсионного страхования;

· контактные данные;

· сведения о воинском учете;

· номер и дата трудового договора;

· сведения о приеме на работу и переводах на другую работу;

· сведения о предыдущем месте работы по трудовому договору;

· сведения о прохождении аттестации;

· сведения о повышении квалификации;

· сведения о профессиональной переподготовке;

· сведения о наградах;

· сведения об отпусках;

· сведения о социальных льготах;

· основание прекращения трудового договора;

· дата увольнения;

· банковские реквизиты для перечисления заработной платы и иных выплат;

· фотография;

· сведения о деловых и иных личных качествах, носящих оценочный характер.
	· ст. ст. 65, 86-90 Трудового кодекса РФ;

· Налоговый кодекс РФ; 

· Федеральный закон от 15.12.2001 № 167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»; 

· Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;
· Федеральный закон от 29.12.2006 № 255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством»;
· ст. 8 Федерального закона от 31.05.1996 № 61-ФЗ «Об обороне»;
· Федеральный закон от 29.11.2010 № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;

· Федеральный закон от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации»;
· Федеральный закон от 28.03.1998 № 53-ФЗ «О воинской обязанности и военной службе».

	2
	Кандидаты на замещение вакантных должностей
	Смешанный
	· подбор работников для замещения вакантных должностей
	Иные категории:

· фамилия, имя, отчество;

· сведения об изменении фамилии, имени, отчества;

· дата рождения;

· место рождения;

· гражданство;

· знание иностранных языков;

· сведения об образовании, в том числе и послевузовском профессиональном образовании;
· классный чин;

· сведения об оформлении допуска к государственной тайне;

· сведения о трудовой деятельности;

· сведения о близких родственниках;

· реквизиты документа, удостоверяющего личность;

· реквизиты заграничного паспорта;

· сведения о пребывании за границей;

· сведения о близких родственниках, проживающих за границей;

· адрес места жительства;
· дата регистрации по месту жительства;

· идентификационный номер налогоплательщика;

· номер страхового свидетельства государственного пенсионного страхования;

· контактные данные;

· сведения о воинском учете;

· сведения о наградах (поощрениях), почетных званиях;

· фотография
	· Согласие на обработку персональных данных.


7.
Цели обработки персональных данных

7.1
Оператор обрабатывает персональные данные работников в следующих целях:

· ведения кадрового, бухгалтерского и воинского учета;
· исполнения Оператором функции работодателя, оформления трудовых отношений и обеспечения, установленных законодательством Российской Федерации, условий труда.
8. Обработка персональных данных работников

8.1 Оператор обрабатывает персональные данные работников Оператора в рамках правоотношений, урегулированных Федеральным законом «О государственной гражданской службе Российской Федерации» от 27.07.2004 г. № 79-ФЗ, Трудовым Кодексом Российской Федерации от 30 декабря 2001 г. 
№ 197-ФЗ (далее – ТК РФ).

8.2 Оператор не принимает решения, затрагивающие интересы работников, основываясь на их персональных данных, полученных электронным образом или исключительно в результате автоматизированной обработки.

8.3 Оператор знакомит работников под подпись с документами, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.

8.4 Оператор разрешает доступ к персональным данным работников только допущенным лицам, которые имеют право получать только те данные, которые необходимы для выполнения их функций.

8.5 Оператор получает все персональные данные работников у них самих. В случае возникновения необходимости получения персональных данных работника у третьей стороны следует известить об этом работника заранее, получить его письменное согласие и сообщить гражданскому служащему о целях, предполагаемых источниках и способах получения персональных данных.

8.6 Оператор сообщает работнику о целях, источниках, способах получения, а также о характере подлежащих получению данных и последствиях отказа работника дать письменное согласие на их получение.

8.7 Оператор обрабатывает персональные данные работников в течение срока действия служебного контракта. Оператор обрабатывает персональные данные уволенных работников в течение срока, установленного п. 5 ч. 3 ст. 24 части первой Налогового Кодекса Российской Федерации от 31 июля 1998 г. № 146-ФЗ, ч. 1 ст. 29 Федерального закона «О бухгалтерском учёте» от 6 декабря 2011 г. 
№ 402-ФЗ и иными нормативными правовыми актами.

8.8 Оператор может обрабатывать специальные категории персональных данных работников (сведений о состоянии здоровья, относящихся к вопросу о возможности выполнения ими трудовых функций) на основании п. 2.3 ч. 2 ст. 10 ФЗ «О персональных данных».

8.9 Оператор не обрабатывает биометрические персональные данные работников.

8.10 Оператор не получает данные о членстве работников в общественных объединениях или их профсоюзной деятельности, за исключением случаев, предусмотренных ТК РФ или иными федеральными законами.

8.11 Оператор не сообщает третьей стороне персональные данные работника без его письменного согласия, кроме случаев, когда это необходимо для предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных ТК РФ, ФЗ «О персональных данных» или иными федеральными законами.
9. Условия обработки персональных данных

9.1 Обработка персональных данных допускается в следующих случаях:

– обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

– обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;

– обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве;

– обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

– обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

– обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

– осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

9.2 Оператор не предоставляет и не раскрывает сведения, содержащие персональные данные субъектов, третьей стороне без письменного согласия субъекта персональных данных за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью, а также в случаях, установленных федеральными законами.

9.3 По мотивированному запросу исключительно для выполнения возложенных законодательством функций и полномочий персональные данные субъекта персональных без его согласия могут быть переданы:

- в судебные органы в связи с осуществлением правосудия;

- в органы государственной безопасности;

- в органы прокуратуры;

- в органы полиции;

- в следственные органы;

- в иные органы и организации в случаях, установленных нормативными правовыми актами, обязательными для исполнения.

 9.4 Оператор прекращает обработку персональных данных в следующих случаях:

· достижения целей обработки персональных данных или максимальных сроков хранения – в течение 30 дней;

· утраты необходимости в достижении целей обработки персональных данных – в течение 30 дней;

· предоставление субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки – в течение 7 дней;

· невозможности обеспечения правомерности обработки персональных данных – в течение 10 дней;

· отзыва субъектом персональных данных согласия на обработку его персональных данных – в течение 30 дней;

· истечения сроков исковой давности для правоотношений, в рамках которых осуществляется либо осуществлялась обработка персональных данных.

10. Меры обеспечения безопасности персональных данных

10.1 Безопасность персональных данных, обрабатываемых Оператором, обеспечивается реализацией правовых, организационных и технических мер, необходимых и достаточных для обеспечения выполнения требований законодательства в области защиты персональных данных.

10.2 Оператор предпринимает необходимые организационные и технические меры для обеспечения безопасности персональных данных от случайного или несанкционированного доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий.

10.3 Оператор предпринимает следующие организационно-технические меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами:

· Назначение ответственных лиц за организацию обработки и обеспечение защиты персональных данных;

· Ограничение состава работников Оператора, имеющих доступ к персональным данным;

· Определение уровня защищенности персональных данных при обработке в информационных системах персональных данных;

· Определение актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

· Установление правил разграничения доступа к персональным данным, обрабатываемым в информационных системах персональных данных и обеспечение регистрации и учета всех действий, совершаемых с персональными данными;

· Ограничение доступа в помещения, где размещены основные технические средства и системы информационных систем персональных данных и осуществляется неавтоматизированная обработка персональных данных;

· Ведение учета машинных носителей персональных данных;

· Организация резервирования и восстановления работоспособности информационных систем персональных данных и персональных данных модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· Установление требований к сложности паролей для доступа к информационным системам персональных данных;

· Применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

· Осуществление антивирусного контроля, предотвращение внедрения в корпоративную сеть вредоносных программ (программ-вирусов) и программных закладок;

· Организация своевременного обновления программного обеспечения, используемого в информационных системах персональных данных и средств защиты информации;

· Проведение регулярной оценки эффективности принимаемых мер по обеспечению безопасности персональных данных;

· Обнаружение фактов несанкционированного доступа к персональным данным и принятие мер по установлению причин и устранению возможных последствий;

· Проведение аттестационных испытаний информационных систем персональных данных;

· Контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем персональных данных.

11. Права субъектов персональных данных

11.1 Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

– подтверждение факта обработки персональных данных Оператором;

– правовые основания и цели обработки персональных данных;

– цели и применяемые Оператором способы обработки персональных данных;

– наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

– обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

– сроки обработки персональных данных, в том числе сроки их хранения;

– порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом «О персональных данных»;

– информацию об осуществленной или о предполагаемой трансграничной передаче данных;

– наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;

– иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

11.2 Субъект персональных данных вправе требовать от Оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

11.3 Если субъект персональных данных считает, что Оператор осуществляет обработку его персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Оператора в вышестоящий орган по защите прав субъектов персональных данных (Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций –  Роскомнадзор) или в судебном порядке.

11.4 Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

11.5 Для реализации своих прав и законных интересов субъекты персональных данных имеют право обратиться к Оператору либо направить запрос лично или с помощью представителя. Запрос должен содержать сведения, указанные 
в ч. 3 ст. 14 ФЗ «О персональных данных».

12. Заключительные положения

12.1 Контроль исполнения требований Политики осуществляется ответственным за организацию обработки персональных данных в Уральском межрегиональном управлении Федеральной службы по надзору в сфере природопользования. 

12.2 Иные права и обязанности Оператора персональных данных определяются Федеральным законом «О персональных данных» и иными нормативными правовыми актами в области защиты персональных данных.

12.3 Должностные лица, виновные в нарушении норм, регулирующих обработку и защиту персональных данных, несут материальную, дисциплинарную, административную, гражданско-правовую и уголовную ответственность в порядке, установленном федеральными законами.
